
��اف ��ای ���� �� �����ات ا����� از ���� ��دی �� ����  ���� دا�� ����ن 
����� ����� �����ات ����ی ������� (APT)، ���ت روز ��� و ��ا��ار��ی �����ه، 
را���ر��ی ������ ارا�� داده ا��. ��ژول ����� ���� ��اف (Graph-FAM) ��� از 
��ز��ن   ����  �� ورودی  ���� ��ی  ا����   ����� ����ر   ��  �� را���ر����  ا�� 

��ر��د��ی ���� دارد.

www.graph-inc.ir

�ـ��� دا�ـ� �ـ�ـ��ن �ـ�اف

����� �����ت �ـ�ـ��� �ـ�اف

�ـ�ـ�ت �ــ��ـ�ــ�ی �ــــ� روز �ـ�ـ��ـــ�ه �ــــ� �ـ� �ـ��� و �����ن آ���� روش �� 
ز������ ��ی  در  ا���ل  ا���د   �� ا����ت   ���� ��ای   �� ���� �� ��ی  و�� و 
���وری ���ر �ـ� �ـ����. ا�ــ��ـ�ل �ـ��� �ـ� دا�ـ� �ـ�ـ�� �ـ�� از راه �ـ�ی آ�ـ�ده ��زی 
����� �� و ������ ��ی ��ز��ن ����. ��� ا��و�� ���� ���� �� �� از ���� ��ی 

آ��ده در ا��ن ������.  
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��اف ����� �� ����� ���� را���ر ا����� 

��ژول ��ی ������ در ����� ��اف و��د دارد �� ��ارد ا��� آن �� ��� ز�� ا��:
��ژول ��ی ����د در �����ت ����� ��اف

����ر ��داز�� ��� آ��� و��وس (در دو ���� ی ۵ آ��� و��وس و ۱۰ آ��� و��وس)
��اف ����ر ��داز�� YARA �� ��ا��� ا������ ���� 

(Threat Intelligence Graph) اف�� ��ش �����ات 

(Policy Enforcement) ����ا���ل ����� ��ی ��ز
����ر ������� ��� ���� ��ا��س ����ی �� ������ �������� از ���� ��ی آر��� و ���ده
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ا���ل �� ��ر��ل ��ی ��ز����
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����� ���ره  ۱



��اف �� ���ان ���دی ورودی،  ��ل ��ی ����� ����� 
ا��اع ���� را ��ای ��ر�� �� ������ ����� ���� ��اف ����� 
�� ����. ��� از ����� ���� و ����� ���ز ��دن آن، ا��زه 

ا����ل آن �� ���� ��ی ا��و�� و ����� داده �� ��د.
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��اف، �� ��رت ��ژو�ر ارا��  را���ر ا����� ����� �� ���� 
�� ��د و در ���� ا�����ن و ������� ����وت �� ��ا��، 
از ورود ���ــ� �ــ�ی ��ـ�ب �ــــ� �ـــ�ــــ�� ا�ـــ�و�ــ� �� �ـ���� 
 Graph-FAM ز��ن ������ی ���. �� ا��ای ��آ�����ی��
���� ��ز��ن �� ۹۸ در�� ���� �� ورود ���� ��ی آ��ده 
 XDR ������ ا �� ���. در ����� ا����ده از��� ������
�ــ�اف �ــ� �ــــ�ا�ـــ� �ـــ� ۹۹در�ـــ� از �ــ�وز ���ت و  �ـــ��ـــ� 

.��� �����ات �����ی ������ی 

�����ت ����� ��اف �� ���� ���وری ��ژول ����� ���� ��اف (Graph FAM) در ���ر ��ل ز�� ارا�� �� ��د:

FAM API  Graph Agent                  ����� ��م ا��اری                ����� ��� ا��اری                    

API

Graph FAM

Graph ATD

��ژول �������� ����ت ��اف در��ا������

���� ۵ آ��� و��وس

���� ۱۰ آ��� و��وس

����ر ��داز�� YARA �� ��ا��� ا������ ���� ��اف
 

 �����ه داده ��ش ����� ��اف

�� �����

������ ������� �����ات ������� ��اف

۸۳٫۴۲ در��

۹۱٫۸۹در��

۹۵٫۴۳در��

۹۷٫۸۹ در��

۹۸ در��

۹۹ در��

����� ���� ا������ ������ ����� ����

MAV

YARA

TI

Sandbox

XDR

����� ���ره ۲

����� ���ره ۳
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�ـ��ـ��ـ� ����� �ـ��ـ� �ـ�اف ورودی �ـ�ی ������ �� ا��س 
��ل ��ی ���ده ��زی ����� ��د دارد. در ����� �����، 
���� �� ��ا��س ��ا�� ذ�� ��ه در ����� ���ره ۱ ��ر�� 
�ـــ� �ـــ��� و �ـــ�ارد �ــ��ز از �ـ��� �ـــ�و�� ��ی ا�����ارد 
��ه در ��ل ��ی ��� ا��اری و ��م ا��اری ��ای ا����ده 

در ا�ـ�ـ�ـ�ر ��ر�ـ�ان �ـ�ار �ـ� �ـ�ـ���.

���� ���ا������ ا��و��  |  ���� �����

Graph FAM

Graph FAM

 ����� ��م ا��اری

����� ��� ا��اری

HDD

USB

CD  |  DVD

���� ���ا��ا������

 ��و�� ����� ��م ا��اری

ورودی ��و��

ر���� ���� ��� ���ز
stand alone ���� در

��و�� ����� ��� ا��اری

����� ��� ا��اری ��اف

�ـ�اف (Graph FAM) �ــــ� �ـ�ز��ن �ـ�  ��ژول �ـ���ـ� �ـ��ـ� 
��� �ـ� ��ـ� �ـ� �ـ��ـ� ��ی ����� را �� وارد ���� �� ���� 
 ����  ����  ��  �� ���� ا��   .���� ���ود  و   �������
و  ر�ـــ��  ار��ب   �����  (Actor Type: Human) ا����� 
�ـــ�ــــ�ــ�  وارد  �ـ�ر�ــ�ــ�ن  �ــ�ــ�  �ـــ��ــــ�  ر�ـــــ��ــــ� ��ی 
�ـ�ــ�ــ�ـ�ـ�  �ـــ��ـ�  �ـــ��ـــ�  از  �ــ�  و  �� ���ـ�  �ـــ�ز��ن 
�ـ���� ا�ـ��� ��، �ـ�م ا�ـ�ار����    (Actor Type: System)

�ـــــ� د�ــ�ـــ��� ا�ـ�ــ�ــــ�ل �ـــ��� در �ــ��ــ� دار�ــ� �ـ�ـ� ا�ـ�اع 
ا�������ن اداری، ���ـــ�ل ��ی ��ز����.  

����� �ـ��ره ۴ 

����� ���ره ۵ 

Actor type (Human) ��ر��

ورودی

(System) �����

Graph ATD

ا���ل �� ���م ر��ن ��
ا���ل �� ��ر��ل ��ی ��ز����

ا���ل �� ا�������ن اداری
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����� ��� ا��اری ��اف

�ـ�اف �ـ� ا�ـ�ـ�ـ�ده از ��ژول ����� ����،  �ـ���ـ�  ���ـ��� 
���� ������ ��ای ا����ل ا�� ���� در ��ــ�ــ� �ــ�ی �ــ�ــ��� و 
�ـــ�ز�ـ�ن ��  �ــ�ای  را   (Air-gaped Network) �ــ�ـ�  �ـــ�  ا�ـ�و�� 
��ا�� �� ���. ���ــــ��ـــ� ����ـــ� �ــــ�اف در �ـــــ�ل �ـــ�ی �ـ�ــ�
 ا�ـ�اری (ا�ـــ��ـ�ده/ رو�ــ�ــ�ی/ د�ــ�اری) و ��م ا��اری ارا�� �� ��د و 
��ف آن ا����ل ���� از ��ـ�ـ� ی ��ـ���/ا�ــ�ـ�ـ��ـ� �ــ� ��ـ�� ی 
�ـ�ـ���/ا�ـ�و�� ا�ـ�. در ا�ـ� ������، �ـ�ر�� ��ای ا����ل ���� �� 
������ل،  ا ��رد  �ـ���ـ�ات  از  ��ـ�  از  �����/ا��و��،  ���� ی 

��� و CD/DVD ا����ده �� ���.

CD / DVD / USB / HDD

ا���ل �� �����

ورودی 

��و��

����� ��� ا��اری ��اف

Software 
Kiosk

Stand alone ل��

Copy & Go ل��

��ـ��� �� ا���ل ��� از �����ات ��� ��  در �ـ�ل �ـ�� ا��اری 
د����ه ، ���� ��ی ��ر�� ��ر�� �� ��د. در ا�� ����� �����، 
�ــ� از ��ر�ـ� �ـــ��� �� از �ـ�ـ� ا�ـ��ـ�ـ�، در �ـ�رت ��ـ�د �ـ�ـ�ـ�، 
���� �� را �� ��رت ������ و �� �� ا����ده از �� د����ه ���� 

����ه داده در ���� ��� �� ���. 

��ر��ی ��ده آ���� آ��ن��� ����
(�� دو ���ه آ���� و آ����)

��� آ��� و��وس ��ا��ی ����� ��اف

ده آ��� و��وس 

��اف ��ل ��ی ارا�� آ��� و��وس �� در ������ ����� ���� 

����� ���ره ۶ 
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ا�ـ�ـ�ــ�ده  رو�ـ�ــ�ی و  ��ـ��ـ�  �ـ�ــ� ا�ــ�اری �ـــ�اف در �ـــ� ��� �ـ�ــ���� د�ـ�اری، 
���� ارا�� ا��:

د����ه ��ــ��� �� در ورودی �ــ�� �ـ�ی ��ـ�س ��ز��ن ��ار �� ���د، �� 
دو ��ل ����� SA (Stand Alone) و C&G (Copy & Go) ���� �ـ��ده ��زی ا��. 
در ��ل ���ـ�ـ� SA ��دازش �� در دا�� ����� �� ��رت ��� ا���م �� ��د و 
 C&G (Copy) از ا���م ��ا���، ���� ��ی ا�� را �ـ� �ـ�ر�ـ� ����� �ـ� د��. در �ـ�ل ���
Go & د����ه ����� ���� �� را در���� �� ��� و �� ��ر�� ر��� ����� �� د��. در 

ا�� ��ل ��ر�� ���ز ���� �� ا���م ��دازش ����� �����.

����� ا����ده

����� د��اری   

SA (Stand Alone) ����� ل�� C&G (Copy & Go)  ل��
�����ود

�����ود

����� ���� و در���� ��ری ر���

Graph FAM

FMS ���� ر�� و از����

��م ا��اری، ����ر�� و ارزان

���ز �� ار���ط ���� ���� و ����ار

۱۰��ار ����

��� ۱۰۰

���ز �� ا����ر �� ����ن ��دازش

Graph FAM

����� �� �� �� و د���

��وز ر���� �� �� �� و د���

��ون ���ز �� ا���ل دا��� �� ���� 

����� ا����ل ���� 

����� ا����ل ��� ���� 

و���� ��ر��

����ر ��داز��

���ه ������ ��ر��ان

��ا�� ��وز ر����

��ا�� ������ ����

����� رو���ی   

������ ��ل ��ی ���ده ��زی ����� ��� ا��اری ��اف 
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�������� از ا��اع ر���� ��ی ���� ��� 
از ����  ا��اع ر���� �ـــ�ی ���� ��ــ�،  را�� ����  از   ،����� �����ت ��� ا��اری 

درا����ی ����، �� ا��اع ر�ـ��� ��ان ��ی دا��� در���ی ����� �������� �� ����. 

�������� ورود ا��اع ���� �� ��ز��ن
��ن، ���� ��ی ������  در ����ری از ��ز��ن �� ��ا���ن و ار��ب ر��� ��ای ����� ����
�� ��ز��ن وارد �� ���. ا�� ���� �� �� روی �� روی ا��اع ر���� ��ی ���� ��� �� ��ز��ن 

وارد �� ���� �� ��ا��� ��وی ا��اع ��ا��ار و ���� ���ب �����. 
��ر�� �� ���� دا��� ورود ا��اع ���� را �� ��ز��ن  ����� ��� ا��اری ��ون ا���ل 

�������� �� ��� و ا���ن آ��ده ��زی از ا�� ���ه را �� ��ا�� �� ر����.

��ا��ی �����ت ���  ا��اری ����� ��اف

ا���ن ��� آ��ن
�� د����ه ����� ��اف در ز��ن ا����ار �� �� ����� ����، ��م ا��ار ����� ���� ��اف 

از ��� ��� ��ه، ا���� و ��ازم ����� ���، ارا�� �� ��د.

��ا�� ��ر������ و ��ر��ی آ��ن ���� ار��ب ر���
را�ـ� �ــ�ر�ــ�ی �ــ��ـ���  �ــ� �ــ��ــ� �ــ�ر�ــ� �ــ���� و ار��ب ر��� ا��ـ��ده �� ��د، ��ا�� 
��ا���  آ��زش ���� ��در �����   �� ���ز  و ��ون  ا��اد �� ��د��   �� ��ر������ی دارد 

.���� ا���ل ر���� ���� ��� و ��دازش ���� ��ی ����د در ا��ا د���ل 

���� ������� ����

����� ر��� و ��ارش ��ر��

�������� از ا��اع
ر���� �� و ���� ��ی ����

ا���ل ا����
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�����ت ��� ��ل ��� ا��اری ����� ��اف 

4x USB 3.0 Type A
2x USB 2.0 Type A
CD/DVD Player

Print width: 56mm (max)
Paper load: front
150 lines/sec
Paper width: 48/56/58/60

Ethernet with exterior RJ45 port

ا��اع ر���� ���� ��������

Display type: VA
19” Screen Size
60Hz Refresh Rate
Resolution 1368 x 768
Aspect Ratio: 16:9

�������

�����

���ه ��ی ار�����

�� �� ��افو��  �����
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���� ی  از   ���� ا����ل  ��ف   �� ��اف  ��م ا��اری   �����  ������
��ه  ��ا��   ������  �� و  �����/ا��و��    ����  �� �����/ا������ 
ا��. ا�� ������ ��ا��س ز������ ا��ی ���ده ��زی ��ه �� �� ��رت 
ا�� ����� (private cloud) در دا�� ��ز��ن راه ا��ازی �� ��د. در 
���ـ� ی   �� �ــ�ـ���   ���� از   ���� ا����ل  �ــ�ای  ��ر�ــــ�  �ــ��ـ���،  ا�� 
��ر��ی ��� وب ��د ��ه و  �����/ا��و�ـ� �� �ـ��ـ�ـ��، وارد ��� 

���� را آ���د �� ���. 
����� ���ره ۷

Manual \ Auto Sync

Network A (public)

Upload

Web Panel

Graph
Software
Kiosk

Network B (private)

د��� �ــ���ل را�ـ��ـ� ��ر��
��� ���� �� را���� ��ر��
�ـ�رد �ـ�ـ�� �� را���� ��ر��

د��� ��� ����

ورودی

د��� ��� ���� ��ر��  د��� ����ل را���� 

آ���د ���� �� ��ا�� از ��� از ����� ز�� ����

��ر��  ��� �� ��رد ���� �� را���� 

��اف �����ت ��م  ا��اری ����� 

�� ا����ب ���� از ��� از ���دی ���، ���� �� آ���د ��ه و �� از ��ر�� ���� �� از ��� 
ا�����، در ��رت ���د ����، ���� �� �� ��رت ������ و �� �� ا����ده از �� 
ا��  از ۴   ��� ا����ل �� ��ا��  ��� �� ��د.   ���� �� ����ه داده  د����ه ���� 

و���� ����:

ذ���ه ���� در ��� ��ر�� آ���د ����ه در ���� ��ری
در ا�� ���� ���� �� از ��دازش در ��رت ���ز ��دن، در �ـ�ـ�ی ا�ــ�ی �ــ��ـ�ط 
را   ���� ���ی  د���ت  در  �� ��ا��  ��ر��  و  ��ه  ذ���ه  ��ـ�ـ�ه  آ�ـ��د  �ـ�ر�ـ�  �ـ� 

.��� �ـــ�ر�ــــ��ـــ�ی د�ــ�ـ� �����  �ــ�ده و �ـــ� �ــــ� �ــ�ــ�ـــ� �ــــ� و  دا�ـ�ـ�د 

A ����

�ـ�ر�ـ� �����

Graph FAM

۱
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ا����ل ���� �� ��� ��ر�� آ���د����ه در ���� د��� (از ا��و�� �� ا������ و از ا������ �� ا��و��)
��ر��  ا��ی  از ��دازش در ��رت ���ز ��دن، در ���ی  ا�� ���� ���� ��   در 
از  را   �����  A ��ر��  ���ل  ���ان   �� �� ��د.  ذ���ه  د���   ���� در  ����ه  آ���د 
ک ��دن ����، آن را در ��� ��د در  ��ده و �� از آ���د و ��ر�� �� ا������ دا���د 

���� ا��و�� ��� ا������ در���� �� ���.

A ����

A ����

�ـ�ر�ـ� �����

B ����

B ����

Graph FAM

۲

۳

۴

ا����ل ���� �� ��� ��ر�� د��� در ���� ��ری 
 �� ��ر�� د���ی  در ا�� ���� ���� �� از ��دازش در ��رت ���ز ��دن، �� ��� 
��ر�� A در ����  ���� ��ه در ���ن ���� ����� �� ��د. �� ���ان ���ل 
��ر��  ��ده و  ��ر�� B در ���ن ���� ا��و�� ار��ل  ��ارش ��د را ��ای  ا��و�� ���� 

دوم در ��� ��د ���� را در���� �� ���.

��ر�� د��� در ���� د��� (از ا��و�� �� ا������ و از ا������ �� ا��و��)  ا����ل ���� �� ��� 
��ر��  ا��ی  ���ی  در  ��دن،  ���ز  ��رت  در  ��دازش  از   ��  ����  ���� ا��  در 
��ر�� A ����� را از ا������  د���ی در ���� د��� ذ���ه �� ��د. �� ���ان ���ل 
ک ��دن ����، ��ر�� B آن را در ��� ��د در  ��ده و �� از آ���د و ��ر�� �� دا���د 
���� ا��و�� ��� ا������ در���� �� ���. ا�� ���ر�� ��ای ا����ل از ���� ا��و�� 

�� ���� ا������ ��� ا���ن ���� ا��.

Graph FAM

A ����

A �ـ�ر�ـ�

Graph FAM

B �ـ�ر�ـ�

A �ـ�ر�ـ� B �ـ�ر�ـ�
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���ـ��� ��ـ��ـ� ���ـ�ــ� �ـ� Agent �ـ�اف �ـــ� �ــ�ف ا�ـ�ــ�ــ�ل �ــ��ـــ� از �ــ�ــ��
  �����/ا������ �� ����  �����/ا��و�� و �� ������ ��ا��س د��ـ�ـ�ه �ـــ�ی ذ��ــ�ه 
داده �ـــ��� ��� ��ا�� ��ه ا��. ا�� ������ ��ا��س ز������ ا��ی ا�� �� �� 

�ــ�رت ا�ـــ� �ـ�ـ��ــ� (private cloud) در دا�� ��ز��ن راه ا��ازی �� ��د.
 در ا�� ������، ��ر�� ��ای ا����ل ���� از ���� ����� �� ����  �����/ا��و�� 

������ل ا����ده �� ���.  ��������، از ���/��رد ا
�ـ�ـ�ـ�  در  �ــ�د  �ــ��ـ�ـ�ـ��ـ�  �ـــ�  را  �ـ�د  �ـ�ـ�  �ـ��ـ�  ذ�ـ�ـ�ه �ـ�ز  د�ـ�ـ�ـ�ه  ��ر�ــ� 
ا������/����� �� ا��و��/����� ���� �� ���. Agent �� روی ���� ����� �� 
را   device control  ������ و  ��ه   ���
و��  از   ��  ���  ���� ا��  در  دارد. 
��ن،  ا���ن ��ز ��ن و ��� ���� از/�� آن 

و��د ��ارد.

را   �� ���� ��ده،  را �������  ا���ل ���  �� ��رت ��د��ر  ��� ��ه   Agent
�� �� �ـ�رت ا�ـ� �ـ�ـ��ـ� در �ـ�ــ�ــ� �ــ�ز�ــ�ن �ـــ�ار دارد،  ��ای ا���� ��داز�� 
�� ��ا�ـ�ـ� و ��ر��ب ��ی  �ــ�ـ�ـ�ـ�  و  �ـــ�دازش  از  �ـــ�  �ــ��� ��  ار��ل �ـ� �ـ�ـ�. 
 Agent �ز��ن از ��� آ��د�� ��ر�� ��ه و در �ــ�رت �ـــ�م و�ـــ�د آ�ـــ�د�ــ�، �ــ��

�ـــ�ارش داده �ــ� �ـــ���.
ا����  ���ز  ���� ��ی  �ــ�ای  �ــ�ــ�  روی  �ـــ�  را  (��ا��ن)   read ا��زه   Agent
��ر�� �� ��ا�� ���� �� را از د��ـ�ــ�ه ذ���ه ��ز ����  ���ل �� ���. �� ا�� ����� 

��� �� روی pc �ــ�د ��� �����.
 ���� از  �� ��ا��  د���   ����  �� د���  ��ر��   ��  ���� ا����ل  ��ای  ��ر��   ������
د����ه ذ���ه ��ز ���� ��� (�� �ـ�ـ�ان �ـ�ـ�ل �ـ�ـ�) و �ــ� از �ــ��ـــ� �ـــ�ـــ� وب 

�ــ�ــ��ـــ� ��م ا��اری ا��ام ���.
 

Network A (public) Network B (private)

د��� �ــ���ل را�ـ��ـ� ��ر��
��� ���� �� را���� ��ر��
�ـ�رد �ـ�ـ�� �� را���� ��ر��

د��� ��� ����

ورودی

ا���ل �� ����� 

د����� �� ���� ����� ��ه
�� روی ����� ��ر��

Graph
Software
Kiosk

Agent  �� ��ر�� �����
�� روی آن ��� ��ه

����� ���ره ۸

������  ����� ����� �� Agent ��اف
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���� ���� ای                                ���� و��ه ���� ا�����ارد                             

��� ������ ����� ��� ا��اری

Graph FAM ���� ���

����ر��ی آ��� و��وس

��ر�� ����  �� د������
(Benign list) ک ���� ��ی ��

��ر�� ����  �� د������ ���� ��ی آ��ده ������ ��ه
���� ��ژول ����� ���� ��اف

�������� از ��� ��ر�� ��م
�� �� ��ر�� ������ و ���� ������

 YARA ��ر ��داز����
�� ��ا��� ا������ ���� ��اف

��ر�� ����  �� ��ژول ��ش �����
Threat Intelligence 

sandbox ژول��

��� ا���ل د����ه
��� ا��اری �����

��� ا���ل د����ه
��� ا��اری �����

ا���ل �� ���� ��ی
��م ا��اری �����

 ا����ده  |   د��اری  |  رو���ی ا����ده  |   د��اری  |  رو���ی ا����ده  |   د��اری  |  رو���ی

۵ آ��� و��وس ����
Emsisoft, ClamAV,

Avira, McAfee, AhnLab

 ۱۰ آ��� و��وس ����
AhnLab, Eset, Avira,
Kaspersky, Sophos,

Bitdefender, Microsoft,
ClamAV, McAfee, Emsisoft

 ۱۰ آ��� و��وس ����
AhnLab, Eset, Avira,
Kaspersky, Sophos,

Bitdefender, Microsoft,
ClamAV, McAfee, Emsisoft

�����ت      

���� ��ی ������دی �����ت ����� ��اف


